
海南省疾病预防控制中心

门户网站云防御系统需求

一、服务内容

为保障我中心门户网站的安全运行，特采购 WEB

云防御系统，用以抵御疾控中心包含但不限于注入类、跨

站脚本(XSS) 、不安全的直接对象引用、使用含有已知漏洞

组件等恶意攻击行为。WEB 云防御服务提供 7*24 小时全

方位的安全攻击防护，包括基本抗应用层 CC 攻击的安

全防护，基础抗 DDOS 攻击服务，可实时监测并防御到

攻击行为，并能实时通过大屏呈现防御态势，WEB 云

防御服务主要内容如下：云 WAF 标准模块、网页防篡

改模块、5GDDOS 攻击防御、可用性质量监测、漏洞监

测、篡改监测、协同化防御、防御态势可视化。并按

月输出《WEB 网站系统安全运行情况报告》。

二、技术要求

1.应具有 web 安全防护能力，能够抵御通用类型

的 SQL 注入、文件包含、扫描器/爬虫、WEBSHELL、XSS

跨站、代码执行、文件注入等攻击威胁，并提供对上

述防御功能的自定义开关，并提供产品相应功能截图

证明。

2.应支持网站可用性质量监控功能，在中心网站



异常无法提供服务时进行告警，支持内容篡改监测，

能监测网站内容和告警，并通过站锁等功能对潜在篡

改风险进行防御，支持网站潜在漏洞监测，有漏洞威

胁时及时进行告警，并提供产品相应功能截图证明。

3.应支持重保模式，在重大活动或高风险时期进

行一键防护配置，提高业务系统整体防御等级，并提

供产品相应功能截图证明。

4.应支持全网协同防护，能够同步全网的威胁情

报，防护攻击者利用对其他网站的类似的攻击行为攻

击中心网站，具备一定的协同防护能力，并提供产品

相应功能截图证明。

5.应满足实时监测并防御到攻击行为，并能实时

通过大屏呈现攻击行为和防御态势，并提供产品相应

功能截图证明。

6.产品需具备公安部颁发的计算机信息系统安全

专用产品销售许可证：网站安全云防护平台（增强级），

并提供资质证明。

三、服务要求

云防御服务期限为一年，服务期内应满足支持 7*24

小时售后服务，故障响应时间不超过 30min，并支持

和售后人员一对一沟通。
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